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摘 要：在对 C2C交易中存在诚信问题深入分析的基础上，提 出了安全解决方案．该方案可以很好的改善 C2C交 

易中诚信度不高、容易出现欺诈行为等问题．方案已在安捷支付系统中得到应用． 

关键词 ：电子商务；C2C交易；移动支付；安全性 

中图分类号：TP39 文献标识码：A 文章编号：10012—7180(2010)05—0193—03 

C2C Transactions Strengthen the Integrity of a Security Solution 
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Abstract：The security solution is proposed based on the credibility of in——depth analysis which existed in C2C transac— 

tions．The program can improve the low integrity，susceptible to fraud and other issues in C2C transactions，and it has 

been applied in Angel payment system． 
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1 引言 

在电子商务中，C2C是指消费者与消费者之间 

通过电子商务平 台进行交易的一种交易模式，与 

B2B(企业对企业)和 B2c(企业对个人)分属电子商 

务的三种模式【1_21． 

网络购物因其方便、快捷、低成本、送货上门、可 

即时同步互动的特性，逐渐成为购物的重要形式．然 

而，由于网络的虚拟性、交易双方的匿名性、欠缺健 

全的身份认证及监管制度，它的安全问题一直令人 

困扰．诚信问题是目前制约 C2C电子商务健康快速 

发展的瓶颈，加强对 C2C电子商务模式下的诚信交 

易的研究就成了一个重要问题[3-4 J． 

2 C2C电子商务存在的主要诚信问题 

2．1 实际商品与宣传不符 

在网络上双方通过在线交易平台进行交易[5l， 

买家只能通过商品的图片、视频以及文字介绍来了 

解商品的性能和质量．这样就存在很大的不确定性， 

给那些存在投机心理的卖家提供了夸大商品性能、 

以次充好的机会 J． 

2．2 信用炒作。套取诚信 

C2C交易双方是交易个体，大多不具有法人资 

格，没有商业实体作为依托．在交易过程中完全可以 

采用匿名方式进行交易，或在交易平台上注册多个 

用户，行骗后，可以更换用户名．也可借用他人身份 

进行虚假交易．利益相关者之间可能相互进行满意 

度的评估 ，以套取诚信．会员之间协议互换好评，买 

卖家之间虚假交易但给予评价． 

2．3 恶意竞拍情况屡屡发生 

有些人在交易平台上竞拍买下商品后不支付， 

消失不见，但又通过另一个注册名进行网上购物，电 

子商务系统对这些恶意竞拍没有有效的惩罚措施． 

同样，若某个交易者存在多个较强的竞争对手，他可 
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以注册多个用户与竞争对手发生虚假交易，并对对 

手的诚信进行恶意评价，从而达到相对提升自己诚 

信的目的． 

2．4 利用管理漏洞违背诚信 
一 些用户非法利用交易平台在电子支付工具管 

理方面存在的漏洞从事违背交易诚信和规则的交易 

行为： 

(1)用户可利用交易平台进行虚假交易，根据 

交易平台提供的支付工具实现异地不同账户之间的 

转账，从 A银行账户转至 B银行账户，从而避开银 

行汇划手续费等相关费用． 

(2)进行信用卡套现，利用信用卡免息还款期， 

进而套取银行信贷资金的失信行为． 

(3)通过提高商品价格进行虚假交易，从而进 

行“洗钱”等违法犯罪行为． 

3 加强 C2C诚信交易的解决方案 

3．1 构建 C2C诚信交易系统 

完整的C2C诚信交易系统由商品交易平台，交 

易支付平台，金融系统，IVR系统等部分构成，其体 

系结构见图 1． 
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图 1 C2C诚信交易 系统体系框架 

本系统要求参与交易的客户必须在相关银行有 

自己的账户，并进行了实名注册．系统将对客户的注 

册名、手机号和银行账户进行绑定． 

客户 A和B是通过本系统进行 C2C交易的双 

方，A承担买家的角色，B承担卖家的角色． 

商品交易平台是本系统提供的用于卖家展示商 

品，买家选购商品的一个平台．平台将通过直观的形 

式向客户展现卖家发布的商品信息．买家可以通过 

此平台查找自己所要购买的商品，在了解商品的相 

关信息的同时，也可以了解到卖家的信誉信息． 

交易支付平台是与客户、商品交易平台、金融系 

统和 IVR系统以及短信系统联系的用于进行交易 

业务支付的系统平台．本系统将与多个金融机构绑 

定，通过金融系统从买家的金融账户将资金划拨到 

卖家的金融账户．对每一笔交易，交易支付平台要通 

过 IVR语音播报系统拨通买家的绑定手机，要求买 

家在手机上给出支付确认．只有通过了确认交易方 

能进行，否则交易被终止． 

3．2 采用动态身份验证机制 

动态 口令 M =Random{[(RandomNumber* 

TimeNumber)<一0]+(RandoⅡl4[A—Z])} 

产生的算法描述如下： 

用户登录商品交易平台输入用户名后，先点击” 

获取口令”．服务器产生 4位随机数字记为 Random— 

Number，并记录下点击的时间Time，精确到秒，如： 

1998年 10月 10 日 21时 9分 2秒，记 为 

19981010210902， 标 记 为 TimeNumber． 将 

TimeNumber与RandomNurnber相乘得到的结果从 

右向左取 6位记为 N，从 A—Z这 26个英文字母里 

随机取 4个字母标记为 z，将 N与 z的字符随机组 

合记为十位字符串 M，保存在服务器中，同时将 M 

作为动态口令发送到用户注册时绑定的手机上． 

用户查看手机上的动态口令，输人此口令，商品 

交易平台得到口令后与保存在服务器上的 M作对 

比，相同即可登录，否则不允许登录．以此得到变化 

的、不会重复的动态 口令，这个口令是不需要记忆 

的，且前后两次口令不能重复，重复将被拒绝接受． 

流程图如图2所示． 
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4．输入动 口令 
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5．验证动态口令 

面 ● 

图 2 C2C诚信交易动态身份 验证 机制 

3．3 设计安全的 C2C诚信交易流程 

交易支付平台(啪PP)处在系统框架的中心位 

置，它联系了客户 A(UserA)、客户 B(USerB)、商品 

交易平台(WebSite)、金融系统(FS)等实体，还需要 

IVR语音系统、移动系统(MS)中短信(SMS)系统的 

支持．交易支付流程如下【 J： 

(1)User．& WebSite Search(Goods) Order 

A首先登录商品交易平台，搜索 自己要购买的 

商品．搜到后，点击商品图片或介绍，显示该商品的 

详细信息．此时输入要购买商品的数量、送货的地 

址、联系方式等一系列信息，点击”立即购买”，产生 
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一 个购货订单． 

(2)Order+Apply()一MPP 

购货订单包含交易的所有信息，如：商品名称、 

价格、详细信息等和买家的一些信息，如买家购买的 

数量及送货地址、联系方式等信息．此时买家并没有 

付款，还可以撤消该订单．若买家决定付款，点击“立 

即付款”，将会产生一个支付订单，包含了购货订单 

信息及买家的一些身份信息． 

(3)MPI)_+ⅣR／Cal1(( h)— I 妞．A+Apply() 

此时，移动支付平台会通过 IVR语音系统给买 

家的绑定手机拨打电话，请求买家确认订单信息的 

合法性． 

(4)M[PI)_+order—FS 

买家确认后，移动支付平台通过金融机构接 口 

将订单信息传送给金融机构，金融机构根据订单信 

息将货款从买家账户划转到移动支付系统的中间账 

户上，此时商品交易平台中订单状态已变为”买家已 

付款，等待卖家发货”． 

(5)MPP—SMS—UserB 

交易支付平台通过 SMS系统向卖家发送短信 

信息，告知卖家有了购物订单信息，且货款已付，等 

待卖家发送货物． 

(6)UserB— WebSite／Search(Order)一 Send 

(Goods) 

卖家登录商品交易平台，搜索求购订单信息，根 

据订单上的信息，查看库存，若库存充足，便依据订单 

信息发送货物，如果货存不足，就补充货存并发货． 

(7)Mpp—USerA+SMS 

交易支付平台通过SMS系统给买家发送短信 

信息， 

告知卖家已发送货物，请注意查验． 

(8)UserA 4-GoOds—MPP 4-Apply()一FS— 

SM S-+UserB 

买家收到货物后，检验货物是否与购买的一致， 

若不一致，则向卖家提出异议，或退款或退货或者提 

交仲裁机构来裁决；如果与所要购买的一致，则做出 
一 个收到货物的确认，交易支付平台收到这个确认信 

息便会通知金融机构，金融机构将交易支付平台中间 

账户里的货款转账给卖家，并通过 SMS系统短信通 

知卖家，货款已汇到，至此，一个完整的交易完成． 

其中的一些标识的说明： 

X／Y：表示实体 x将信息以y这种方式进行操 

作． 

x／y(z)：表示实体 x关于z的某种 y功能． 

x— y：表示信息流从实体 X传递到实体 y． 

x+y：表示实体 x与实体 y是串联操作执行 

的． 

Apply()：表示确认操作． 

Send(Gc~s)：表示发送货物操作． 

4 C2C诚信交易解决方案的效果分析 

(1)用户注册时将身份证号码、手机号码及银 

行卡号绑定在一起，可以唯一的确定用户的身份．当 

出现商品与宣传不符时，买家可以与卖家联系，商议 

解决．对协商不能解决的，可通过第三方仲裁机构， 

或提交工商管理部门解决．买家下订单后会接到交 

易平台的 SMS信息，确认支付时会收到交易平台的 

IVR确认电话，这些信息会记录在案，可作为双方 

有分歧时的证据． 

(2)针对信用炒作，套取诚信问题，用户注册 

时，系统会检验用户的身份信息，若发现身份证或银 

行卡号在系统中已存在，便不允许再次注册，这就避 

免了一个实体多个账户，也就避免了虚假交易及套 

取诚信和刷信用等现象的发生．对于信用系统来说， 

信用记录也是真实可查的．对于那些信用记录不良 

的买或卖家，系统会给出警示信息，提醒用户交易时 

要谨慎小心． 

(3)针对恶意竞拍的问题，因为用户的唯一可 

确认性，在恶意竞拍发生时，可通过相关信息找到其 

人，通过协商、第三方仲裁机构解决出现的问题，严 

重的也可通过司法机关解决处理． 

(4)针对利用管理漏洞的违背诚信问题，因为 

不允许 自己和自己交易．一个手机号与一个身份证 

号码只能对应一个银行卡账号，交易支付时，发送 

SMS短信和回拨的 IVR电话前会判断，若交易双方 

的手机号码与身份证号码及银行卡账号任何一个相 

同时，便拒绝进行交易．只有真实有效的两个实体之 

间才能进行交易，也就杜绝了信用卡套现和利用虚 

假交易洗钱等违法犯罪活动的发生． 

5 结束语 

在交易流程的各个环节中，都可通过一些方法 

来验证双方的身份信息，操作中还有 SMS信息及 

IVR电话的实时确认，使交易的安全性得到有效保 

证．保证了交易双方身份信息的真实可信，达到实现 

诚信交易的目的．此方案已经在现实中得到了实施， 

并且取得了良好的效果． 
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从表 5可以看出，采用三次参数样条函数方法 

优于列平均值方法，接近主成分方法，三次参数样条 

函数方法与其他方法相比，算法简单、容易实现，特 

别是在数据点呈曲线变化时三次参数样条函数的效 

果更佳，由于本例中，数据点基本上呈直线变化，故 

主成分分析方法与三次参数样条方法相似． 

对于利用小波分析、傅立叶函数、神经网络等技 

术进行缺失数据修补的方法这里没有应用，因为他 

们都要进行大量的样本训练，而三次参数样条函数 

方法不进行样本训练，所以我们采用了主成份分析 

方法和列平均值方法进行了比较． 

文中算法可用于修补缺失数据的中间点，但对 

于端点的缺失数据修补应进一步研究，若采用文献 

[8]的方法进一步去构建精确的三次参数样条函数 

并采用 5个定位点，将取得更好的效果． 
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